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DATENTRANSFER ZWISCHEN
KUNDEN UND DER VRG

MIT DEM VRG SECURE DATA
EXCHANGE (SDE)
(WINDOWS)
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1. Allgemeine Hinweise

Der Secure Data Exchange ist ein Service der VRG GmbH, der lhren Kunden und
Handelspartnern, wie auch eigenen Organisationseinheiten und Mitarbeitern der VRG, eine
gesicherte Plattform zum Austausch von Dateien und Informationen als Lésung zur Verfiigung
stellt.

SDE sichert und automatisiert unternehmensweite Kommunikationsprozesse als aktive
Komponente aus einem zentralen Ansatz heraus. Mittels den Standardprotokollen FTP, FTPS,
SFTP, HTTP, HTTPS, AS2, SMB, MQ und SMTP kénnen beliebige interne und externe Systeme
schnell, flexibel und gesichert angebunden werden. Dateniiberfihrung und Unterstiitzung
verschiedener Quell- /Zielformate und Strukturen, Open PGP, GPG Verschlisselung sowie ZIP,
GZIP und TAR Komprimierungsalgorithmen unterstitzt der SDE in der Optimierung der
Geschaftsprozesse.

2. Verfahrensweise

Als Unterstiitzung bei der Einrichtung dient das Programm ,Setup_SDE.exe". Hiermit kbnnen Sie
in wenigen Schritten lhr personliches Powershell-Skript erstellen, mit dem die Ubertragung
vollzogen werden kann. Dieses kdnnen Sie dann z.B. in den Aufgabenplaner einplanen, in Ihre
Schnittstelle integrieren oder manuell ausfiihren. Zudem kénnen mit dem Programm auch
bestehenden Skripte eingelesen und angepasst werden, so dass Sie kein Know-How im Skripting
bendtigen.

Weiterhin kann alternativ zu den Ubertragungsskripten und/ oder dem grafischen Transfer-Tool
der VRG, auch eine direkte SFTP Serveranbindung realisiert werden. Nehmen Sie dazu bitte
Uber das VRG Portal https://meine.vrg.de/ Kontakt auf.
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VRG / Losungen & Themen ~ Uberuns ~ [ Karriere Q

Downloadbereich fur Software

Secure Data Exchange (SDE)

Ubertragungssoftware fiir den Datentransfer mit der VRG

Software Download Betriebssystem / OS Systemanforderungen Einsatz
VRG Transfer SDE.exe Windows Server 2008 und hoher, Net Framework 4.0 und hoher Ubertragungstool mit grafischer
Windows 7 und hoher Benutzeroberflache zur manuellen und

”
LiesMich_VRG _Transfer_SDE.pdf automatisierten Dateniibertragung.

Windows_v1.6.exe Windows Server 2008 und hoher, Net Framework 4.0 und hoher, Anwendung zur Erstellung von Powershell
Powershell 4.0 und hoher, Skripten zur manuellen und
LiesMichWindow=ipch NiindowsZundhonce Ausfiihrungsrichtlinie fir Powershell- automatisierten Dateniibertragung.

Skripte ,RemoteSigned”

Linux_v1.5.zip Linux (SuSe 11x, Debian, Ubuntu) Anwendung zur Erstellung von Shell

Skripten zur manuellen und

LiesMich_Linux.pdf automatisierten Dateniibertragung.

Abbildung 1 Ubersicht Ubertragungstools auf - https://vrg.de/it-support

3. Voraussetzungen

3.1. System

e  Windows Server 2008 und héher / Windows 7 und hoher
° .NET Framework 4.0 und héher
Powershell 4.0 und héher

Ausfuihrungsrichtlinie fir Powershell-Skripte ,RemoteSigned*
Eine entsprechende ,.reg“-Datei ist im ,bin“ Ordner des Paketes beigelegt.

3.2. Netzwerk

e Netzwerkfreigabe auf Port 2233 zu sde.vrg.de (212.184.184.11)

Damit der Zugriff zum SDE-Server der VRG hergestellt werden kann, muss die Kommunikation
zum Server ,sde.vrg.de” auf Port ,2233“ gewéhrleistet werden. Das Programm bietet Ihnen bei
der Einrichtung die Moglichkeit, die direkte Kommunikation zu prifen.

Sollte eine direkte Verbindung nicht mdglich sein, haben Sie auch die Mdglichkeit, den
Datentransfer Uber einen Proxy zu realisieren. Bitte wenden Sie sich hierzu an lhren
Administrator.

Von einem Mitarbeiter der VRG erhalten Sie lhre personlichen Zugangsdaten und weitere
Informationen, um sich gegeniber dem SDE-Server zu authentifizieren. Moglich ist eine
Authentifizierung mittels Benutzername und Passwort oder eine Authentifizierung mit Hilfe des
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Public-Key-Verfahrens. Wenn Sie die zweite Variante bevorzugen, kontaktieren Sie bitte Ihren
Administrator zwecks Einrichtung und Ubermitteln den Public-Key (ber das VRG Portal
https://meine.vrg.de/ an uns.

Damit das Powershell-Skript grundséatzlich ausgefuhrt werden kann, und der Aufruf des Skripts
mittels ,Doppelklick® maoglich ist, missen zunachst einmalig die dafir notwendigen
Registrierungsschlissel  eingelesen  werden. Hierfuir ~ steht lhnen die  Datei
.powershell_execute.reg“ im ,bin-Verzeichnis“ zur Verfiigung. Sollten lhre Richtlinien eine
Ausfihrung verhindern, wenden Sie sich bitte an lhren Administrator.

4. Einrichtung

Laden Sie die Datei ,Windows_vX.X.exe" unter https://vrg.de/it-support herunter und fithren das
Programm aus. Es handelt sich dabei um ein selbstentpackendes Verzeichnis, bei dem Sie
lediglich das Zielverzeichnis festlegen mussen. Wir empfehlen eine lokale Installation, da
abhangige Programmbibliotheken u.&. fur die korrekte Skriptausfiihrung notwendig sind (z.B.
erstellen Sie einfach das Verzeichnis ,C:\VRG_SDE"). Nach dem Entpacken erhalten Sie
folgende Programmstruktur:

kin 27.12.2019 11:30 Dateiordner

log 27.12.2019 11:31 Dateiordner

save 27.12.2019 11:31 Dateiordner

transfer 27.12.2019 11:31 Dateiordner

x86 27.12.2019 11:30 Dateiordner
4 Setup_SDE.exe 27.12.2019 11:29 Anmwendung 428 KB
| &y transfer-sde-senden.ps] 27.12.2019 11:31 Windows Powers.., 28 KB
Liestich_Windows_v_1.5.pdf 2 G 10:56 Adobe Acrobat D... 409 KB

[Bz] Windows_v1.5.exe 02.08.2019 10:53 Anmwendung 7338 KB

Abbildung 2 Struktur
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Starten Sie das Programm ,Setup_SDE.exe".

Datei

VRG (/

Daten senden oder abholen?
Benutzemame:
Passwort / Public Key:
Passwort:
Passwort wiederholen:

Quellverzeichnis:

® Senden () Abhalen

(®) Passwort () Public Key

Quelldatei/en:
Zielverzeichnis: flncoming |
Programmverzeichnis: | |
Backupverzeichnis: | |
Sicherungsdateien regelmalig loschen? ® Ja () Nein

Anzahl der Tage: | 30 |
Logie: [ |
E-Mail im Fehlerdall? () Ja (@ Nein
Promy: Keiner w
Hintergrundverarbeitung: () Ja (@ Nein

Abbildung 3 Skript Erstellung

Verbindungstest zum NOWIS SDE

Hier haben Sie nun die Moglichkeit alle Punkte gemaR Ihren Anforderungen festzulegen. Als
zusatzliche Unterstiitzung sind die einzelnen Punkte wie folgt néher erlautert:

VRG (/
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Daten senden oder abholen?

Wahlen Sie als ersten Punkt zun&chst, ob Sie in Zukunft Daten zum SDE-Server senden oder
vom SDE-Server abholen mdchten. Bendtigen Sie beide Varianten, erstellen Sie bitte zwei
Skripte. Durch die Auswahl werden bereits einige Punkte automatisch gefilit. Diese sollten Sie
noch einmal prufen.

Benutzername:

Den Benutzernamen zum Zugriff auf den SDE-Server erhalten Sie per Mail von einem Mitarbeiter
der VRG. Tragen Sie ihn an dieser Stelle bitte ein.

Der Benutzername setzt sich im Normalfall aus Ihrer Kundennummer und einer fortlaufenden
Bezifferung zusammen (z.B. 1234567_A).

Passwort / Public Key:

Je nachdem, ob Sie eine Authentifizierung mittels Benutzername und Passwort oder eine
Authentifizierung mittels Public-Key-Authentifizierung wiinschen, wahlen Sie diese Option bitte
aus.

e  Passwort:
Das Passwort erhalten Sie per Mail von einem Mitarbeiter der VRG. Tragen Sie es an
dieser Stelle bitte wiederholt ein. Eine Sicherheitsabfrage pruft, ob das Kennwort
wiederholt korrekt eingetragen worden ist.

e  Public Key:
Wenn Sie eine Authentifizierung mittels Public Key wiinschen, missen Sie zunachst auf
lhrem System einen passenden privaten Schlissel erstellen. Sollten Sie noch kein
Schlisselpaar besitzen, steht Ihnen hierfiir das Programm ,,puttygen.exe” im
Programmunterverzeichnis ,bin“ zur Verfigung. Starten Sie das Programm und wahlen Sie
hier den Punkt.

Actions

Generate a public/private key pair Generate

Abbildung 4 Erstellung eines Schlisselspaares

Bewegen Sie solange den Mauszeiger im Fenster, bis der griine Balken am Ende
angekommen ist. Der Key wurde anschlieend erstellt. Bitte speichern Sie den privaten
sowie den offentlichen Schlussel ab.

Save the generated key Save public key I I Save private key

Abbildung 5 Speicherung Schlusselpaar

Den offentlichen Schlissel kénnen Sie Uber das VRG Portal https://meine.vrg.de/ an uns
Ubermitteln. Dieser wird dann zur Authentifizierung auf dem SDE-Server fir lhren
Benutzernamen hinterlegt werden kann. Den privaten Schlissel miissen Sie im Setup-
Programm eintragen.
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Quellverzeichnis:

e Daten senden
Als Quellverzeichnis wird Ihnen das Hauptverzeichnis ausgewahlt, von dem Sie das
Programm gestartet haben. Als eindeutiges Datentransfer-Verzeichnis wird hier das
Unterverzeichnis ,transfer” festgelegt. Wenn Sie Daten zum SDE-Server senden méchten,
legen Sie bitte die Dateien stets in dieses Verzeichnis.

e  Daten abholen
Wenn Sie Daten vom SDE-Server abholen méchten, steht lhnen dafiir standardméaRig das
Verzeichnis ,/Outgoing“ auf dem SDE-Server zur Verfiigung. Die abgerufenen Daten liegen
ebenfalls, sofern keine Anderungen durch Sie vorgenommen wurden, in dem
Unterverzeichnis ,transfer*.

Quelldatei/en:

e Daten senden
Legen Sie an dieser Stelle fest, welche Dateien Sie senden mdchten. Sollten Sie dazu
Fragen haben, wenden Sie sich an Ihren Kundenbetreuer.

Es sind dabei folgende Namenskonventionen maglich:
Eine Datei:
Schreiben Sie den Namen der Datei in das Textfeld.
z.B.: Bonus-Dateil23.txt

Mehrere Dateien:
Wenn Sie mehr als eine Datei Ubertragen mochten (deren Namen sich nicht &ndern),
schreiben Sie alle Dateinamen in das Textfeld. Die Dateinamen missen mit Komma
getrennt werden.
z.B.: Bonus-Dateil23.txt, Extra-Datei456.txt

Alle Dateien:
Sollen alle Dateien aus dem transfer-Verzeichnis gesendet werden, geben Sie einfach

zB..*

Platzhalter (?):
Bei dieser Variante wird anstelle des ,Fragezeichen® ein beliebiges Zeichen eingesetzt.
Sollten Sie beispielsweise eine Datei haben, die sich immer in mindestens einem Zeichen
standig andern, kdnnen Sie dies mit den Platzhaltern definieren. Sie konnen dabei auch
mehrere Kombinationen zwischen Platzhaltern, Wildcards etc., kombinieren.
z.B.: Bonus-Datei???.txt
oder: Bonus-Datei???.txt, Extra-Datei*
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Wildcards (*):
Mit Hilfe von Wildcards kdnnen Sie eine beliebige Zeichenfolge festlegen. Es werden
dann alle Dateien gesendet, fur die das Muster zutrifft.
z.B.: Bonus*
oder: Bonus*.txt, Extra-Datei???.*

e Daten abholen
Wenn Sie Daten abholen, werden immer alle Dateien vom SDE-Server zu Ihnen Ubertragen.
Eine Anderung ist aus Programmablaufgriinden nicht moglich.

Zielverzeichnis:

e Daten senden
Als Zielverzeichnis wird lhnen das Hauptverzeichnis ausgewahlt, von dem Sie das
Programm gestartet haben. Als eindeutiges Datentransfer-Verzeichnis wird hier das
Unterverzeichnis ,transfer” definiert. Wenn Sie Daten zum SDE-Server senden méchten,
legen Sie bitte die Dateien stets in dieses definierte Verzeichnis.

e Daten abholen
Wenn Sie Daten vom SDE-Server abholen mdchten, steht lhnen dafiir standardmafig das
Verzeichnis ,/Outgoing® auf dem SDE-Server zur Verfligung. Die abgerufenen Daten liegen
ebenfalls, sofern keine Anderungen durch Sie vorgenommen wurden, in dem
Unterverzeichnis ,transfer*.

Programmverzeichnis:

Das Programmverzeichnis legt den Ort der ausfihrbaren Dateien fest. Dies ist standardmafig
das Unterverzeichnis ,bin“, von dem Sie das Programm gestartet haben. Sollte diese
Einstellungen nicht korrekt sein, passen Sie es bitte an.

Backupverzeichnis:

Das Backupverzeichnis legt den Ort der Sicherungsdateien fest. Dies ist standardméaRig das
Unterverzeichnis ,save®, von dem Sie das Programm gestartet haben. Hier werden die
gesendeten bzw. abgeholten Daten flir einen gewissen Zeitraum aufbewahrt, so dass im
Fehlerfall erneut auf diese Dateien zugegriffen werden kann. Sollten diese Einstellungen nicht
korrekt sein, passen Sie es bitte an.

Sicherungsdateien regelméaRig l6schen?

Standardmé&Rig werden alle Sicherungsdateien regelméaf3ig nach einem bestimmten Zeitraum
wieder geldscht. Sollte dies nicht gewlnscht sein, andern Sie den Schalter auf ,Nein®.

Anzahl der Tage:

Sofern die Sicherungsdateien regelméaRig geldscht werden sollen, legen Sie hier fest, nach wie
vielen Tagen alte Sicherungsdateien spéatestens wieder geléscht werden sollen. Standardmafiig
steht dieser Wert auf ,30“ Tage.
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Logfile:

Das Lodfile dient dazu, dass samtliche Datentransfers protokolliert werden. Dies ist
standardmafig das Unterverzeichnis ,log“, von dem Sie das Programm gestartet haben. Sollten
diese Einstellungen nicht korrekt sein, passen Sie es bitte an.

Diese Datei kann im Fehlerfall hilfreich fiir den Administrator sein.
E-Mail im Fehlerfall?

Dieser Punkt ist grundsatzlich dann sinnvoll, wenn z.B. die Hintergrundverarbeitung aktiviert
wurde. Sollte im Datentransfer ein Fehler auftreten, gibt es die Mdglichkeit sich per E-Malil
informieren zu lassen. Ist dies gewiinscht, andern Sie den Button bitte auf ,Ja“.

Absenderadresse:

An dieser Stelle wird die Absenderadresse festgelegt, von dem die Mail verschickt werden soll.
Ihr Administrator wird Ihnen hier eine gultige Mailadresse aus lhrem Unternehmen benennen,
Uber die die Mail verschickt werden kann.

Empfangeradresse:

Schreiben Sie hier den Empfanger der Mailadresse rein. Sollten mehrere Empfanger
benachrichtigt werden sollen, richten Sie bitte auf dem Mailserver einen Mailverteiler ein.

SMTP-Server:

Tragen Sie hier den Namen oder die IP-Adresse Ihres Mailservers ein. Diese Information wird
Ihnen lThr Administrator mitteilen.

Proxy nutzen:

Wenn eine Verbindung zwischen Ihrem System und dem SDE-Server nicht direkt moglich ist,
sondern Uber einen Proxy-Server realisiert werden soll, wahlen Sie hier bitte die Proxy-Art aus.
Diese Information (sowie auch den Namen, Port und evtl. Zugangsdaten) wird lhnen Ihr
Administrator mitteilen.

Hintergrundverarbeitung?

Standardmafig lauft die Verarbeitung des Datentransfers immer im Vordergrund. Das bedeutet,
dass nach jedem Aufruf ein Fenster mit dem Ergebnis des Datentransfers angezeigt wird.

Soll das Skript als Teil einer Hintergrundverarbeitung (z.B. im Job, als Aufruf aus einem anderen
Skript oder integriert in ein bestehendes Programm) laufen, wahlen Sie hier bitte ,,Ja“.
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Verbindungstest zum VRG SDE

Dieser Button gibt lhnen die Mdglichkeit einen Verbindungstest zum VRG SDE-Server
durchzufihren. Dabei werden der Servername ,sde.vrg.de“ und der Port ,2233" gepruft. Wenn
der Test erfolgreich ist, wird die Prifung entsprechend griin. Sollte die Prifung rot sein, missen
Sie lhren Administrator informieren, so dass die Firewall-Einstellungen tberpruft werden oder die
Verbindung Gber einen Proxy realisiert wird.

Der Test funktioniert nur bei direkter Kommunikation mit dem SDE.

Wenn Sie alle Punkte ausgefillt haben, kdnnen Sie Gber die Schaltflache ,Datei“ => ,Speichern
unter das Powershell-Skript erstellen.

Hinweis: Sollten nicht alle Pflichtfelder ausgefillt worden sein, wird lhnen ein Popup-Fenster tiber
die fehlenden Punkte informieren.

Sollte zudem ein von lhnen genanntes Verzeichnis nicht existieren, kann das Programm flr Sie
dieses Verzeichnis anlegen. Eine entsprechende Abfrage hilft Ihnen bei der Entscheidung.

Sollte eine Richtlinie in Threm Unternehmen das Erstellen des Skriptes verhindern, kdnnen diese
auch in Zusammenarbeit mit dem Kundenbetreuer oder einem Mitarbeiter der VRG manuell
erstellt werden.

Wenn Sie ein vorhandenes Skript einlesen und andern mochten, wahlen Sie den Punkt ,Datei”
=> Offnen“. Passen Sie den Punkt an und speichern Sie anschlieRend liber ,Datei => Speichern*
ab.

5. Verwendung

Um den Datentransfer zwischen lhnen und der VRG zu starten, missen Sie das erstellte
Powershell-Skript starten.

Sollten Sie die unter den im ,Punkt 2) Voraussetzungen® genannten Registrierungsschlissel
ausgefihrt haben, kdnnen Sie das Skript mit Doppelklick starten. Ansonsten miissen Sie mit der
rechten Maustaste den Punkt ,Mit Powershell ausfihren® wahlen.

Offnen

Mit PowerShell ausfihren

Bearbeiten

10/11

VRG (/



Bei manueller Ausfiihrung wird Ihnen am Ende des Ubertragungsvorgangs eine Riickmeldung
Uber den Erfolg des Transfers mitgeteilt.

Grun: Der Datentransfer war erfolgreich.

Rot: Beim Datentransfer ist ein Fehler aufgetreten. Uberpriifen Sie die Meldungen im Fenster.
Sollten Sie nicht weiterkommen, kdnnen Sie ein Screenshot und/oder die Log-Datei lhrem
Kundenbetreuer zukommen lassen.

Es sind Hinweise aufgetreten (z.B. keine Dateien gefunden). Sollte der Dateitransfer
dennoch erfolgreich gewesen sein, kdnnen Sie die Meldung grundsétzlich ignorieren.

6. Support

Sie haben einen Fehler entdeckt?

Sollten Sie einen Fehler im Skript entdeckt haben, kdnnen Sie gerne lhren Kundenbetreuer oder
Mitarbeiter der VRG kontaktieren.

Alternativ kdnnen Sie den Fehler direkt Gber das VRG Portal https://meine.vrg.de/ Gbermitteln.

Beschreiben Sie mdglichst genau, an welcher Stelle Sie einen Fehler entdeckt haben und
hinterlassen Sie Ihre Kontaktdaten, damit wir Sie Uber eine mégliche Losung informieren kénnen.

Sie bendtigen Unterstitzung oder haben Fragen?

Falls Sie Fragen und/oder Probleme bei der Einrichtung lhres personlichen Skriptes haben,
wenden Sie sich bitte per E-Mail an.

Die Mitarbeiter werden Sie dann in kirzester Zeit kontaktieren und mit Thnen lhre Fragen oder
Probleme beheben.

Probleme bei der Installation auf Network Shares (UNC- Pfaden)

Bei Installationen auf Netzwerkressourcen (UNC) kann es zu Problemen bei der Skript
Ausfuhrung kommen, da bestimmte Programmbibliotheken und andere Abhéangigkeiten
(Berechtigungen, Freigaben, Bezeichnungen, etc.) nicht funktionieren, oder Probleme
verursachen.

Sollten Sie dennoch auf eine Installation auf eine Netzwerkressource angewiesen sein, nehmen
Sie bitte Kontakt Uber das VRG Portal https://meine.vrg.de/ mit uns auf — wir unterstiitzen Sie
gerne bei der Umsetzung.
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