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Total Amount of Malware and PUA (by year) TRENDS 2025

1,500,000,000

* RaaS — Ransomware as a Service
* EDR-Killer

900,000,000 * Zunehmende APT Aktiviat

* (Gerate mit Schadsoftware ab Werk

* Weniger Angriffe auf E-Mail oder Social
Media
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B Malware B rua

STATIONY

https://www.stationx.net/malware-statistics/

https://medien.bsi.bund.de/lagebericht/de/



0% 20% 40% 60% 80%

Bei 60 % der Sicherheitsverletzungen spielte menschliches Versagen eine Rolle. (n=10.798)

Bei 30 % war eine dritte Partei (wie bspw. ein Softwareanbieter) involviert. (n=7.956)

Blocked IP List

Blocked IP

95.85.244. 163
95.85.244. 164
45.87.249.147
207.90.244.12
45.205.1.110
159,203, 25,203
91,224,922, 145
204,765,203, 200
185.93.89.190
92.83,197.145
178.244.253.119

https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf

100%

EINFALLSTORE

* 60% Menschliche Fehler
* Opfer von Phishing
* Fehlkonfiguration

* 30% dritte Parteien.
e Zero Day Liucken

* Leak von E-Mails und Passwortern

* Angreifer sind immer auf der Suche

Y



https://awaretrain.com/de-de/aktuelles/phishing-erkennen/

PHISHING

* Beim Phishing geht’'s um das abgreifen

von Informationen

* E-Mail Phishing

* Voice Phishing

* SMS Phishing

* QR-Code Phishing

* Haufig wird eine Drucksituation aufgebaut
* Phishing wird immer schwerer zu

erkennen
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BEST PRACTICES IM UMGANG MIT E-MAILS

* Offensichtlichen Spam nicht 6ffnen

* Absender immer prufen, sobald eine Antwort erforderlich ist
* Niemals Links aus einer Mail 6ffnen

* Anhange nicht herunterladen

* Keine personlichen Daten angeben

* Nicht unter Druck setzten lassen



GEFALSCHTE URLS ERKENNEN

https://access.ing.d@w-online.ne@ielogin/w/login

pw-online.net



WIE WIR UNS ABSICHERN KONNEN

* Multi-Faktor-Authentifizierung

* Einzigartige starke Passworter

* Werbeblocker fur den Browser

* Updates einspielen

* Backups von Wichtigen Daten erstellen

* Keine unbekannten Speichermedien anschliel3en

BSI zum Thema Werbeblocker



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/Adblocker-Tracking/adblocker-tracking_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/Adblocker-Tracking/adblocker-tracking_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/Adblocker-Tracking/adblocker-tracking_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/Adblocker-Tracking/adblocker-tracking_node.html

In wenigen Schritten zum sicheren Passwort
Sie haben zwei Strategien zur Wahl

Langes und weniger komplexes Passwort

Mutzen Sie ein langes Passwort (mindestens 25 ] ]
Zeichen), brauchen Sie nur zwei Zeichenarten, Weitere Tipps:

z.B. Grofi- und Kleinbuchstaben. o
Verwenden Sie fir jeden Account

Umsetzungsbeispiel: tisch_himmel_kenia_blau_ ein anderes Passwort!

pfannkuchenteig_lachen Mutzen Sie, wenn maglich, die [:3

Zwei-Faktor-Authentifizierung!
Kirzeres und komplexes Passwort

Mutzen Sie ein kurzes Passwort (mindestens acht
Zeichen), sollten Sie vier Zeichenarten kombinieren
{GrofR- und Kleinbuchstaben, Zahlen und
Sonderzeichen).

Umsetzungsbeispiel: g7yPvBIx§B

& Bundesamt fir Sicherheit in der Informationstechnik wwra ki, bund. de



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

WAS TUN BEI INFEKTION

Gerat vom Netzwerk trennen
AV Scan durchfuhren

Alle Passworter andern
Kontakte warnen



Questions & A







https://medien.bsi.bund.de/lagebericht/de/

https://purplesec.us/resources/cybersecurity-statistics/
https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf
https://www.stationx.net/malware-statistics/

https://www.av-test.org/en/statistics/malware/

https://portal.av-atlas.org/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-
Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-

passwoerter-erstellen node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Empfehlungen-nach-Gefaehrdungen/APT/apt node.html

https://medien.bsi.bund.de/lagebericht/de/lzusammenfassung-und-bewertung/

7


https://medien.bsi.bund.de/lagebericht/de/
https://purplesec.us/resources/cybersecurity-statistics/
https://purplesec.us/resources/cybersecurity-statistics/
https://purplesec.us/resources/cybersecurity-statistics/
https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf
https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf
https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf
https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf
https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf
https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf
https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf
https://www.stationx.net/malware-statistics/
https://www.stationx.net/malware-statistics/
https://www.stationx.net/malware-statistics/
https://www.av-test.org/en/statistics/malware/
https://www.av-test.org/en/statistics/malware/
https://www.av-test.org/en/statistics/malware/
https://portal.av-atlas.org/
https://portal.av-atlas.org/
https://portal.av-atlas.org/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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om/de/glossary/what-is-a-botnet-iot-botnet/

BOTNETZE UND 10T

* Botnetze sind Zusammenschlusse von
infizierten Geraten

* loT Gerate sind haufig betroffen
* Werden fur Angriffe verwendet
* Befall durch Downloads oder ab Werk
* Mogliche Schutzmalinamen:
* Keine ,No Name® loT Gerate kaufen
* Nur verifizierte Apps Installieren
* DNS Blocklists
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