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Trends 2025
• RaaS – Ransomware as a Service

• EDR-Killer

• Zunehmende APT Aktiviät

• Geräte mit Schadsoftware ab Werk

• Weniger Angriffe auf E-Mail oder Social
Media

https://medien.bsi.bund.de/lagebericht/de/

https://www.stationx.net/malware-statistics/



Einfallstore
• 60% Menschliche Fehler

• Opfer von Phishing

• Fehlkonfiguration

• 30% dritte Parteien.

• Zero Day Lücken

• Leak von E-Mails und Passwörtern

• Angreifer sind immer auf der Suche

https://www.verizon.com/business/resources/de/reports/2025-dbir-executive-summary.pdf



Phishing
• Beim Phishing geht’s um das abgreifen 

von Informationen

• E-Mail Phishing

• Voice Phishing

• SMS Phishing

• QR-Code Phishing

• Häufig wird eine Drucksituation aufgebaut

• Phishing wird immer schwerer zu 
erkennen

https://awaretrain.com/de-de/aktuelles/phishing-erkennen/



Best practices im Umgang mit E-Mails
• Offensichtlichen Spam nicht öffnen

 -> Angreifer sehen sonst, dass die E-Mail-Adresse aktiv ist.

• Absender immer prüfen, sobald eine Antwort erforderlich ist
-> Bei jeder E-Mail geben wir Informationen preis.

• Niemals Links aus einer Mail öffnen
-> URL vom Anbieter selber eingeben oder suchen.

• Anhänge nicht herunterladen
-> Telefonisch beim Absender melden.

• Keine persönlichen Daten angeben
-> E-Mail ist nie der richtige Weg.

• Nicht unter Druck setzten lassen
-> Zeit für ausführliche Recherche oder Rücksprache mit IT nehmen.



Gefälschte URLs Erkennen

https://access.ing.de.pw-online.net/delogin/w/login

pw-online.net



• Multi-Faktor-Authentifizierung

• Einzigartige starke Passwörter

• Werbeblocker für den Browser

• Updates einspielen

• Backups von Wichtigen Daten erstellen

• Keine unbekannten Speichermedien anschließen

https://www.verizon.com/business/resources/de/reports/2025-dbir- executi ve-sum mary.pdf

Wie wir uns Absichern können

BSI zum Thema Werbeblocker

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/Adblocker-Tracking/adblocker-tracking_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/Adblocker-Tracking/adblocker-tracking_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/Adblocker-Tracking/adblocker-tracking_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Der-Browser/Adblocker-Tracking/adblocker-tracking_node.html


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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Was tun bei Infektion

https://www.verizon.com/business/resources/de/reports/2025-dbir- executi ve-sum mary.pdf

• Gerät vom Netzwerk trennen

• AV Scan durchführen

• Alle Passwörter ändern

• Kontakte warnen

https://www.openfox.com/news/10-signs-youve-been-hacked/



Questions & Answers
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Botnetze und IOT

https://www.verizon.com/business/resources/de/reports/2025-dbir- executi ve-sum mary.pdf

• Botnetze sind Zusammenschlüsse von 
infizierten Geräten

• IoT Geräte sind häufig betroffen

• Werden für Angriffe verwendet

• Befall durch Downloads oder ab Werk

• Mögliche Schutzmaßnamen:

• Keine „No Name“ IoT Geräte kaufen

• Nur verifizierte Apps Installieren

• DNS Blocklists

https://www.a10networks.com/de/glossary/what-is-a-botnet-iot-botnet/



Wir nehmen IT persönlich.

VRG-
Rechenzentren

800 VMs 3 Standorte
2 Petabyte an 

Backupspeicher

Externe 
Betreuung:

7 betreute 
Rechenzentren

klein bis groß
1500 gesicherte 

M365 User

Unsere Partner:
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